


19 Mail - RE: Update ransomware- 20 oktober | Update intern CIO Rijk Deels 5.1.2.e
-aanval ID-ware ' 2022 openbaar 5.1.2.f
20 mail - RE Vragen Stas ransomware- 25 oktober | Mailwisseling over vragen Deels 5.1.2.e
aanval ID-ware 2022 van de staatssecretaris openbaar Buiten
. : reikwijdte
21 mail-- RE Debat 2 november - 27 oktober | Interne afstemming Q&A Deels 5.1.2.e
stasBZK 2022 en schema debat- openbaar 5.1.2.i/5.2.1
' : Buiten
. reikwijdte
22 mail - RE Status ID-ware en 11 Uitwerking van de Deels 5.1.2.e
uitwerking evaluatiesessie 1 november | evaluatiesessie op de openbaar
november 2022 afhandeling van het
: incident
23 Mail - RE: Evaluatie incident ID-ware 27 oktober | Mailwisseling met Deels 5.1.2.e
afstemming over openbaar
vergaderdata
24 221101 evaluatie ID-ware v0.1 1. Dit document geeft de Deels 5.1.2.e
' november | belangrijkste noties, openbaar 5.1.2.b
12022 bevindingen en 5.1.2.f
aanbevelingen tot vervolg
weer op 4 onderdelen:
‘incident’; ‘cobrdinatie’;
‘communicatie’, ‘verder
onderzoeken en
: verbeterpunten’. ‘ .
25 mail - FW Vragen FD over hack ID- 2 Reactie op vragen van he Deels 5.1.2.e
Ware : november FD : openbaar 5.1.2.i/5.2.1
. 2022 . -
26 brief - ID ware Reactie inzake 4 Reactie van ID-ware met Deels 5.1.2.e
Hackaanval Rijkpassen november excuses, verklaring en openbaar 5.1.2f
2022 uitleg hoe de hack heeft 5.1.2.h
kunnen plaatsvinden .
27 mail - 221101 evaluatie ID-ware v0.1 | 24 Emailwisseling rondom de | Deels 5.1.2.e
: november resultaten van de openbaar Buiten
2022 evaluatie op het incident reikwijdte
betreffende de hack op
ID-ware
28 mail - RE Via e-mail verzenden 02. 31 oktober | Begeleidende brief voor de | Deels 5.1.2.e
Kamerbrief hack bij ID-ware.docx 2022 kamerbrief over de update | openbaar Buiten
hack bij ID-ware van 10 reikwijdte
november
29 signal — Berichten 1 oktober Signalberichten van het Deels 5.1.2.b
- 20 crisisteam bij de openbaar 5.1.2.e
oktober. afhandeling van het 5.1.2f
2022 | incident Buiten
: reikwijdte
30 intern - Oplegger Mondelinge Vraag Mondelinge vraag van het | Deels 5.1.2.e
lid: . : openbaar
.| 'Dekker-Abdulaziz (D66) :
aan de staatssecretaris
voor :
Koninkrijksrelaties en
Digitalisering over het
hack bij ID-ware/de
rijkspas (n.a.v.
Kamerbrief op vrijdag 7
oktober; opgepakt door
’ : verschillende media)
-- intern — Spreektekst Spreektekst ID-ware Niet openbaar | 5.1.2.i°
t.b.v. mondelinge
vragenuur
31 Intern - Mediaverzicht data Overzicht van alle Openbaar nvt

toegangspassen-3.pdf

berichten in de media






































































- Indien u gebruik maakt van een toeleverancier die klant is van ID-ware, neem dan contact met hen op of er
eventueel (persoons)gegevens van uw organisatie gelekt zijn.

- Bent u klant en heeft u (persoons)gegevens gedeeld, wees dan extra alert op mogelijke phrshlng, oplichting en
identiteitsfraude. _
- Wees voorbereid op eventuele vragen vanuit de media en uw stakeholders.

** ENGLISH VERSION **
Dear NCSC partnér,

You are receiving this message following a ransomware-attack on ID-ware. ‘
ID-ware has a variety of customers, including the Dutch government. The Minister for Digitilisation has informed the
Dutch Parliament about this case. (1).

If you or your supplier are a customer of ID-ware, the ransomware-attack could impact your organisation. The aim of
this message is to inform you about the attack and provide you with a recommended course of action.

Facts:

- On 27 September 2022 data from ID-ware was leaked on the blog of criminal actor ALPHV/BlackCat.
ALPHV/BlackCat is a criminal organisation that offers ransomware-as-a-service. Dozens of organisations have
become victim of ALPHV/BlackCat ransomware since 2021. (2) - ID-ware provides physical security solutions for
different organisations, including organisations in the Netherlands. ID-ware primarily provides solutions with regard
to access management via personalised (smart) cards. (3) - Attackers have recently gained access to some of ID-
ware's systems, which was followed by a ransomware attack.

- ID-Ware was able to quickly restore the availability of its compromised systems following the ransomware attack.
However, the attackers were able to illegally obtain data stored on ID-ware's systems. Limited information was
published on the leak site of ALPHV/BlackCat. (4) The attackers are publlshlng this limited set to prove the
authenticity of the obtained data.

NCSC-NL cannot as of yet draw firm conclusions about the extent and impact of the leak based on the data
published.

NCSC-NL has been in close contact with ID-ware and a number of partner organisations to get more insight into
the digital attack and the possible consequences hereof.

Interpretation:

- If you are a customer of ID-ware, then it is possible that the data you have shared wrth ID-ware may have been
leaked.

- ID-ware has stated that they are in close contact with customers’that have (potentially) been affected by the leak.
- ID-ware also states that the leaked information cannot be used to fabricate a Rijkspas (a smart card that provides
access to government buildings). The required key material is not processed by ID-ware. At this moment NCSC has
no indication that key material of other smart cards produced by ID-ware have been compromised. This is subject of
further investigation. ‘

Advise:

- If you are an ID-ware customer, it is important that you investigate which data you have shared with ID-ware.
Please note that this data may have been leaked. ‘ .
- If you use a supplier that is an ID-ware customer, please contact them to verify if any (personal) data of your
organization has been compromised. .

- If you are an ID -ware customer and have shared (personal) data, be aware of potential phishing, fraud and identity
fraud.
- Be prepared for any questions from the media and your stakeholders.

[TLP:AMBER]



Met vriendelijke groet / kind regards,

Nationaal Cyber Security Centrum _ : .
Postbus 117 | 2501 CC | Den Haag | WWW.NCSC.ND .....cociiiiriiiiiii e \
E .info@ncsc.nl '

T +31070 7515555 (algemeen)

PGP 486E F5E3 82B5 5BCA 1C66 A923 1CA9 5AAC 3F66 2B80

Bezoekadres:

Turfmarkt 147 | 2511 DP | Den Haag

(1)
https://www.tweedekamer.nl/kamerstukken/brieven_ regerlng
/detail?id=20227189368&did=2022D40458

v (2) https://www.ic3.gov/Media/News/2022/220420.pdf
(3) https://www.id-ware.com/nl/_home.html

(4) https://twitter.com/Cyberknow?20/status/1575113726222430208

Version: Encryption Desktop 10.4.2 (Build 1298) - not licensed for commercial use: www.pgp.com -
Charset: utf-8 :
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6hoGKMAe++5ttiPe695iY2/CRMcdlhzNaGSIFWYS+LupxfROE5UzoO0QZNxNmoga
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cnMAhNgFQwL9KoSQNi18Yvxrl6zKLU 1lw+gwYtnQQij3eHCt+LikNunDluxac4hU6
4TbraOh88dzZBa3RkCy1xGFKWMo9BIKrH57fwGsG+E64nsBFIY/hJIGPoKfvAAdFp
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Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten. ‘

Ministerie van Justitie en Veiligheid
This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to informthe sender and delete the message. The State accepts no

liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard oo__k, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid
This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no

liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid
This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no

liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten. '

Ministerie van Justitie en Veiligheid
This message may contain information that is not intended for you. If you are not the addressee or if this message .
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no

liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security






















































Ministry of Justice and Security

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is
toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen,
aansprakelijkheid voor schade, van welke aard ook..die verband houdt mat risico's verbonden aan het elektronisch verzenden van
berichten.

This message may contain information that is not intended for you. If you are not the addressee or if this message was sent to you by
mistake, you are requested to inform the sender and delete the message. The State accepts no liability for damage of any kind
resulting from the risks inherent in the electronic transmission of messages

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht abusievelijk aan u is toegezonden. wordi u
verzocht dat aan de afzender te melden en het bericht te verwijderen. De Staat aanvaardt geen aansprakelijkheid voor schade. van welke aard ook, die
verband houdt met risico’s verbonden aan het elektronisch verzenden van berichten. ) .
This message may contain inforration that is not intended for you. If you are not the addressee or if this message was sent to you by mistake, you are
requested to inform the sender and delete the message. The State accepts no liability for damage of any kind resuiting from the risks mherem in the
electronic transmission of messages.

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De

_Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektronisch verzenden van berichten.

Ministerie van Justitie en Veiligheid
This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no

liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security









Afspraak: Afspraak met ID-ware maken om de maatregelen te
beoordelen

3. Communicatie

Wat ging goed

Omvang van de boodschap is goed afgestemd

Stass BZK kon de pers na de MR goed te woord staan was goed en tijdig
geinformeerd

Brief 7 oktober was goed gevallen, zorgde voor de-escalatie in de pers.
“Stick tot the plan”: de communicatiescenario’s die al vroeg zijn
opgesteld, met hierin triggers voor communicatie, heeft gehoipen om
keuzes te maken en mtemdeluk op het juiste moment en de juiste
volgorde te communiceren.

Wat ging niet goed, verbeterpunten .

Niet altijd duidelijk wat je wel of niet kunt delen - Persoonsgegevens altijd
minimaal delen.

Communicatie verliep rommelig - info via meer kanalen, TBRV
communiceerde te vroeg, uiteindelijk is de goede volgorde aangehouden:
eerst intern communlceren daarna de brief van stass naar TK/EK. Dit
volgde elkaar snel op. :

Vanuit eigenaarschap Rijkspas niet aangesloten en niet aanwezig

CISO’s en BVA's eerder d.m.v. heads-up informeren, zodat duidelijk is dat’

de respons gecodrdineerd wordt. Informeren was nu een dag voordat
breder gecommuniceerd werd met een mailbericht over het incident en de
status. Privacy Officers gelijk meenemen met CISO’s en BVA's.

Dienst was geinformeerd, maar ervaarde te laat erbij betrokken te zun
(30kt) zie ook bij codrdinatie.

Er waren tegenstrijdige berichten (wel niet 2¢¢ Kamerleden)

4. Verder onderzoeken en verbeterpunten

Verbeterpunten benoemd

Meteen via de eigenaars van systeem -coérdinatie tav TVRB

Verbeterpunten uit 1,2 en_3 (adviezen en afspraken)

Advies, actie: raadpleeg de collega’s van RvIG over de mogelijke
nadelige gevolgen van het lekken van paspoortgegevens m.n. pasfoto’s
voor de betrokkenen (actie TK/EK?)

Advies, actie: opnemen in verder te onderzoeken - hoe zit het met de
vernietigingstermijnen bij ID-ware (afgesproken en gerealiseerde
termijnen) (actie CIO Rijk)

Afspraak: BZK en NCSC maken in de koude fase afspraken over
coérdinatie en communicatie bij incidentescalatie (actie CISO-Rijk).

Nog nader te onderzoeken (CISO-Rijk)

Datum
9 november 2022
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Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden
aan het elektrqnisch‘verzenden' van berichten. ’ '

Ministerie van Justitie en Veiligheid
This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no

liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.

Ministry of Justice and Security
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This message may contain information that is not intended for you. If you are not the addressee or if this message
was sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no
liability for damage of any kind resulting from the risks inherent in the electronic transmission of messages.
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