POL-RT: Ermittlungserfolg in der
Bekampfung der organisierten
Cyberkriminalitat: Zahlreiche Server im
Rahmen der "Operation Nova" am
21.12.2020 beschlagnahmt

THIS DOMAIN HAS BEEN SEIZED

Since 21 December, 2020

as part of Operation Nova, a law enforcement operation by the Reutlingen Police Headquarters — CID Esslingen / Baden-
Wiirttemberg, the Federal Bureau of Investigation, and European law enforcement agencies acting through Europol in
accordance with the law of European Union Member States and a seizure warrant issued pursuant to 18 USC 1030 issued
by the United States District Court for the Eastern District of Michigan.

The analysis of the seized data and the international investigations regarding the operators and users of the network will be
continued.
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Reutlingen (ots)
Gemeinsame Pressemitteilung der Staatsanwaltschaft Stuttgart und des

Polizeiprasidiums Reutlingen:

Im Rahmen einer Kooperation mit zahlreichen internationalen Sicherheitsbehérden
sind am Montag, 21.12.2020, insgesamt knapp 50 Server eines weltweit agierenden
Netzwerks von Cyberkriminellen auBer Betrieb gesetzt und teilweise aufgrund
richterlicher Beschllisse beschlagnahmt worden. Die ehemalige Homepage des
friher unter dem Namen "insorg" und aktuell unter "Safe-Inet" firmierenden
Netzwerks wurde gesperrt und mit einem entsprechenden Hinweis auf die
Beschlagnahme versehen (siehe Anlage).

Die Verantwortlichen des Netzwerks sollen ihre mit technischen
Anonymisierungsmoglichkeiten ausgestattete IT-Struktur unterschiedlichsten Nutzern
gegen Bezahlung zur Verfigung gestellt haben. Die kriminellen Kunden sollen auf
den von den Netzwerkbetreibern versprochenen Schutz vor dem Zugriff der
Ermittlungsbehérden vertraut und die Infrastruktur zur Begehung schwerer
Cyberstraftaten und zur Abwicklung sonstiger illegaler Geschéafte genutzt haben. Mit
der Beschlagnahme der Server wurden nun auch Daten und Accounts dieser Nutzer
gesichert.

Der jetzigen, internationalen "Operation Nova" waren langwierige und umfangreiche
Ermittlungen vorausgegangen, die ihren Ursprung in einem Ermittlungsverfahren der
Staatsanwaltschaft Stuttgart - Schwerpunktabteilung fir Cybercrime - und des
Polizeiprasidiums Reutlingen genommen hatten.

Den Cyberspezialisten der Kriminalpolizeidirektion Esslingen und einer dort zur
Bekampfung von organisierten Cybererpressungen eingerichteten Ermittlungsgruppe
war es gelungen, in die kriminelle IT-Infrastruktur einzudringen und die Spur bis zu
den nun beschlagnahmten Servern zurtickzuverfolgen. Ein wesentlicher Baustein
dieses Erfolgs war die hervorragende, internationale Zusammenarbeit der
Sicherheitsbehdérden - insbesondere mit EUROPOL, dem FBI, der Kantonspolizei
Aargau, dem Schweizerischen Bundesamt flr Polizei fedpol, der Polizei der
Niederlande, der franzésischen Police Nationale und den jeweiligen Justizbehdrden.

Bei der sukzessiven Auswertung des bereits wahrend der bisherigen Ermittlungen
gesicherten Datenmaterials stieBen die Esslinger Cyberkriminalisten unterstitzt von
Experten der "Operativen IT" des Landeskriminalamts Baden-Wurttemberg immer
wieder auf Hinweise auf bereits langer andauernde Cyberangriffe zum Nachteil einer
Vielzahl von Unternehmen. Bei etlichen der angegriffenen Firmen stand eine
Verschllisselung ihrer Daten und damit ein kompletter Ausfall ihrer IT-Systeme



unmittelbar bevor. Insgesamt konnten weltweit rund 250 von den Tatern bereits
ausgespéahte Unternehmen identifiziert, meist rechtzeitig vor einer Verschlisselung
gewarnt und so vor einem Verlust ihrer Daten und der danach Ublicherweise
folgenden Erpressung bewahrt werden. In einzelnen Féllen, in denen die
Verschlisselung der Daten bereits im Gange war, konnten die Unternehmen
SchutzmaBnahmen ergreifen, wodurch der Angriff gestoppt und der Schaden so
zumindest begrenzt werden konnte.

Die Auswertung des sichergestellten Datenmaterials und die internationalen
Ermittlungen zur Identifizierung von Verantwortlichen und Nutzern des Netzwerks
werden weitergefluihrt. Hierzu kbnnen derzeit keine weiteren Auskunfte erteilt werden.
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Pressestelle des Polizeiprasidiums Reutlingen:
Andrea Kopp (ak), Tel. 07121/942-1101

Pressestelle der Staatsanwaltschaft Stuttgart:
Melanie Rischke, Tel. 0711/921-4400
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