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Onderzoek cyberaanval op satellietinternet

Meerdere Westerse inlichtingendiensten onderzoeken een cyberaanval die het
satellietinternet van Viasat in Oekraine offline heeft gehaald tijdens het begin van de
Russische invasie. Een deel van de verbindingen werkt nog altijd niet. Analisten van de
Amerikaanse, de Oekraiense en de Franse inlichtingendiensten zijn aan

het onderzoeken of Rusland iets te maken had met de sabotage van het
satellietinternet in Oekraine. Dat werd tijdens de nacht van 24 februari door hackers
platgelegd, juist toen Rusland het land binnenviel.

Cybercriminelen spelen in op emotie oorlog Oekraine

De oorlog in Oekraine houdt de wereld al even in zijn greep. Er zijn een hoop
hulpacties opgezet om de slachtoffers te hulp te schieten, al blijkt niet elk initiatief
even betrouwbaar te zijn. Oplichters springen graag in op de actualiteit en ook in deze
situatie zijn er criminelen die misbruik proberen te maken van goede intenties. Met
name online, bijvoorbeeld op social media, moet je even opletten voordat je geld
overmaakt. We leggen je uit waar je op moet letten.

Cyber informatie oorlog: Rusland - Oekraine

Als je vanuit Nederland het nieuws volgt, zie je dat Rusland naast de wereldwijde
sancties ook zelf stappen onderneemt om zich af te sluiten van het Westen. Met wat
scheve verantwoording hier en daar zorgt Rusland ervoor dat de Russische bevolking
steeds minder toegang krijgt tot het openbare internet. Dit allemaal om te voorkomen
dat Russen eenvoudig toegang hebben tot informatie die het verhaal vanuit het
Kremlin mogelijk kan ondermijnen.
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Chinese hackers mengen zich in de cyberoorlog tegen

Oekraine

Niet alleen wees Google onlangs al op de activiteiten van de groep 'Mustang Panda'
uit China, nu stelt de groep 'Intrusion Truth' op Twitter dat Chinese hackers Oekraine
aanvallen. Hoogstwaarschijnlijk met medeweten van de Chinese regering. Volgens
cyberspecialist Ricky Gevers ontmaskerde deze groep in het verleden ook al Chinese
hackers.

Anonymous gaat door, FCK PTN

Sinds hackersgroep 'Anonymous' drie weken geleden een cyberoorlog tegen Rusland
startte, claimt de groep al tientallen Russische overheden en bedrijven te hebben
gehackt. Onder meer de sites van de geheime dienst FSB en Russische tv-zenders
werden gehackt. Anonymous verklaarde rond het begin van de Russische invasie in
Oekraine de cyberoorlog aan Rusland.

Wat is een cyberoorlog?

Er is geen echte definitie van cyberoorlog, maar over het algemeen voeren staten
digitale aanvallen uit op ander grondgebied door bijvoorbeeld de infrastructuur te
hacken. Tim Stevens licht dit toe. ‘Breed gesteld gaat het om het gebruik van het
computernetwerk van een vijandige organisatie om het computernetwerk van een
andere organisatie te verstoren of de toegang daartoe te belemmeren. Het zijn dus
aanvallen op computersystemen en netwerken als onderdeel van een oorlogstactiek
of -strategie.’

. CYBER ATTACKS -

Overzicht cyberaanvallen week 10-2022

Geheime Amerikaanse operatie voorkwam cruciale cyberaanval van Rusland,
Roemeense tankstations van Rompetrol doelwit van ransomware en Samsung
bevestigt diefstal van broncode Galaxy-telefoons. Hier het overzicht van afgelopen
week en het nieuws van dag tot dag.

STOP DE WAR

Russia has described its actions as a “special military operation” to “demilitarise and
“de-Nazify” Ukraine - a claim rejected by Ukraine and its allies as a groundless
justification for war.

The former governor of California in the United States,

Arnold Schwarzenegger
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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