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Toename	van	ransomware	in	2019
Cybercriminelen	verspreiden	'Ransomware'	het	meest	via	'Brute	Force
Aanval'	en	'Remote	Desktop	Aanvallen'	voor	het	uitvoeren	van	Crypto	'Malware'
campagnes.	Lange	tijd	waren	'Phishing'	emails	en	spam	het	meest	populair	onder
aanvallers....

LEES	MEER	>>

'Deepfake	Ransomware'	is	één	van	de	meest
gevreesde	toekomstige	cyberdreigingen
'Deepfake	Ransomware'	is	een	aanval	waarbij	een	cybercrimineel	een	selectie	van
een	reeks	afbeeldingen	neemt	die	mensen	online	plaatsen,	om	ze	om	te	zetten	in
beschamende	of	schandalige	video’s...

LEES	MEER	>>

Cyberaanvallen	stijgt	in	2021	wereldwijd	tot	een
recordhoogte	van	bijna	5,5	biljoen	euro
Nederland	moet	zich	beter	voorbereiden	op	grote	cyberaanvallen	en	ingrijpende
digitale	storingen.	Dat	geldt	niet	alleen	voor	de	overheid,	maar	ook	voor	bedrijven
en	de	samenleving	als	geheel.	De	impact	van	cyberaanvallen	en/of	digitale
storingen	ontwrichtingen	kunnen	het	land	namelijk	ontwrichten,	zegt	de
Wetenschappelijke	Raad	voor	het	Regeringsbeleid	(WRR)	maandag	in	een	advies...

LEES	MEER	>>

Recordaantal	Nederlandse	servers	plat	in	actie
tegen	illegale	tv
Een	internationale	actie	van	politie	en	Justitie	heeft	servers	offline	gehaald	waarmee
criminelen	toegang	tot	betaalzenders	faciliteerden	voor	derden.	Toegang	tot	video
streaming	diensten	maar	ook	toegang	tot	live	uitgezonden	voetbalwedstrijden
werd	zo	verkocht	voor	spotprijzen...

LEES	MEER	>>

Ransomware	'WannaCry'	infecteert	2	jaar	na	dato
nog	steeds	miljoenen	pc's
Sinds	de	wereldwijde	uitbraak	van	de	WannaCry-ransomware	in	mei	2017	vinden	er
maandelijks	nog	steeds	miljoenen	detecties	plaats.	In	augustus	2019	detecteerde
beveiligingsbedrijf	Sophos	4,3	miljoen	WannaCry-exemplaren...

LEES	MEER	>>

Datalek	overzicht	week	38-2019
WEEK	OVERZICHT	>>

PSV-cybercrime	Phishing	Smishing	Vishing
overzicht	week	38-2019
WEEK	OVERZICHT	>>

Gouda/Heerenveen	-	Tikkie	fraude	Whatsapp

Datum	delict:	19-03-2019
Plaats	delict:	Gouda	-	Heerenveen

Een	vrouw	uit	Barneveld	wordt	op	19	maart	het	slachtoffer	van	een	zogenaamde
tikkie	fraude	via	Whatsapp	(betaal-app-fraude).
Zij	dacht	een	paar	duizend	euro	over	te	maken	naar	de	rekening	van	een	vriendin
maar	in	werkelijkheid	kwam	dit	geld	terecht	op	de	rekening	van	iemand	uit	Gouda...	

LEES	MEER	>>

The	Black	Market	Report
Het	onderzoeksteam	van	'Armor's	Threat	Resistance	Unit'	(TRU)	hebben	vijf
maanden	(van	februari	2019	tot	juni	2019)	besteed	aan	het	onderzoeken	van	twaalf
verschillende	underground	hacker-markten	en	forums	(zowel	Engels	als	Russisch
sprekende)	om	te	ontdekken	of	veel	van	deze	illegale	goederen	en	diensten	op
deze	illegale	marktplaatsen	worden	gekocht	en	verkocht...

LEES	MEER	>>

Als	eerste	op	de	hoogte	van	Cybercrime	nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	#CCINL	|	www.cybercrimeinfo.nl

Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

Wat	is	Deepfake?
Deepfakes	is	de	naam	die	gegeven	is	aan	video	en	audio	die	nep	is,	maar
nauwelijks	van	echt	te	onderscheiden	is,	dankzij	een	specifieke	machine	learning
techniek.	Dit	was	ooit	voorbehouden	aan	special	effect-studios	of	inlichtingen
diensten	die	propaganda	maakten,	maar	vandaag	de	dag	kan	iedereen	deepfake-
software	downloaden	en	steeds	overtuigendere	nep	video's	maken	in	de
huiskamer...	

LEES	MEER	>>

3.	Installeer	steeds	de	software	updates
Producenten	van	besturingssystemen,	browsers	en	andere	programma’s,	zoals
Microsoft	Office,	Adobe	Reader	en	Oracle	Java,	brengen	geregeld	updates	uit	om
beveiligingslekken	te	verhelpen...	

LEES	MEER	>>

Nieuwsbrief	gemist?
Geen	probleem,	klik	hieronder	voor	alle	Nieuwsbrieven...

Nog	niet	ingeschreven	voor	de	wekelijkse
nieuwsbrief?
Dat	kan	hieronder.	Elke	zondag	of	uiterlijk	op	maandag	ontvang	je	dan	de
nieuwsbrief	van	#CCINL	|	www.cybercrimeInfo.nl
Zo	blijf	je	altijd	op	de	hoogte	van	het	nieuws	over	Cybercrime	en	Darkweb...

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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