
Hackers	dringen	door	tot	netwerk
softwarebedrijf	Citrix
Het	Amerikaanse	softwarebedrijf	Citrix	is	getroffen	door	een	hack,
waarbij	'internationale	cybercriminelen'	toegang	kregen	tot	het	netwerk,
maakt	Citrix	op	maandag	bekend.
De	hackers	zouden	zakelijke	documenten	hebben	gedownload,	maar	het	is
onbekend	om	welke	documenten	het	gaat.	Citrix	zegt	geen	aanleiding	te	hebben
om	te	geloven	dat	de	veiligheid	van	de	producten	en	diensten	in	het	geding	zou
zijn...

Lees	meer	>>

Steeds	vaker	betalen	bedrijven	die	getroffen
zijn	door	Ransomware

Amerikaans	district	betaalt	ransomware	400.000	dollar	losgeld
Een	Amerikaans	district	heeft	criminelen	400.000	dollar	betaald	om	alle	systemen	te
ontsleutelen	die	door	ransomware	besmet	waren	geraakt...

Kliniek	betaalt	ransomware	voor	ontsleutelen	patiëntgegevens
Een	Amerikaanse	chirurgische	kliniek	heeft	cybercriminelen	zo'n	15.000	dollar
betaald	voor	het	ontsleutelen	van	patiëntgegevens	die	door	ransomware	waren
versleuteld...

Lees	meer	>>

Veel	nep	mails	in	omloop	van	PostNL,	Netflix,
ING,	Linkedin

PostNL
Er	ligt	een	'Apple	pakket'	voor	je	klaar	bij	PostNL	maar	door	de	ontbrekende
gegevens	kan	deze	niet	verstuurd	worden....

Netflix
Wie	een	Netflix-account	heeft	moet	even	opletten...	

ING
'Heeft	u	een	momentje?',	zo	begint	de	phishingmail	waarin	wordt	gevraagd	je
gegevens	te	verifiëren...

LinkedIn
Ook	een	'LinkedIn'	uitnodiging	van	Ruud	Veltkamp	gekregen...

Lees	meer	>>

Celstraf	en	taakstraf	voor	inbreken	op
accounts	Lil'	Kleine
Een	22-jarige	man	uit	Alblasserdam	en	een	21-jarige	man	uit	Boskoop	zijn
maandag	door	de	rechtbank	in	Dordrecht	veroordeeld	tot	een	taakstraf	van	160	uur
voor	het	hacken	van	onder	meer	het	Twitter-	en	Instagram-profiel	van	rapper	Lil'
Kleine...

Lees	meer	>>

‘Cyberaanval	(DDoS)	kopen	lijkt	kattenkwaad,
maar	is	een	misdaad’
Aanbieders	van	DDoS-diensten	zijn	door	anonimiseringstechnieken,	het	routeren
van	internetverkeer	door	meerdere	landen	of	het	gebruik	van	virtuele	servers	zeer
lastig	of	helemaal	niet	op	te	sporen,	zo	heeft	minister	Grapperhaus	van	Justitie	en
Veiligheid	laten	weten...

Lees	meer	>>

Recordaantal	Belgen	slachtoffer	fraude	met
internetbankieren
Ondanks	alle	waarschuwingen,	steeg	het	aantal	gevallen	van	oplichting	via
internetbankieren	verder	in	2018.	Toen	werden	er	maar	liefst	9747	gevallen	van
phishing	opgetekend.	Bij	deze	vorm	van	fraude	hengelen	oplichters	naar	bankcodes
of	andere	persoonlijke	gegevens	door	zich	voor	te	doen	als	een	bank,	de	politie,
een	telecomoperator,	een	geïnteresseerde	koper	op	een	zoekertjessite,	enz...

Lees	meer	>>

€100.000	|	Hack!
Het	filmpje	is	uit	november	2013,	Digibewust	verspreidde	de	’hackers	tutorial’,	die
niet	echt,	maar	wel	waarheidsgetrouw	is,	om	mensen	te	confronteren	met	hun	eigen
naïeve	online	gedrag.	Gelukkig	zijn	er	sinds	die	tijd	al	wat	maatregelen	getroffen,
zoals	bijvoorbeeld	Http	naar	Https	(secure),	maar	nog	dagelijks	vallen	er	vele
slachtoffers	van	Cybercrime	delicten	zoals...

Lees	meer	>>

Primeur:	het	eerste	forum	over	Cybercrime	in
Nederland!
Verschillende	buurtpreventen	hebben	aangegeven	graag	een	online	platform	te
hebben	op	gebied	van	Cybercrime.
Daarom	zijn	wij	(Gemeente	Breda	&	©	CCINL	|
www.cybercrimeinfo.nl)	het	Cybercrimeforum	gestart.	Hier	kun	je	terecht	met	al	je
vragen	en	ervaringen	omtrent	digitale	veiligheid	&	Cybercrime...

Lees	meer	>>

	
Als	eerste	op	de	hoogte	van	Cybercrime
nieuws?
U	kunt	zich	inschrijven	voor	de	automatische	berichten	service	van	Messenger,	zo
krijgt	u	ook	als	eerste	de	berichten	van	©	CCINL	|	www.cybercrimeinfo.nl
Inschrijven	voor	de	berichtenservice	kan	door	hier		te	klikken.
Tik	vervolgens	in	de	balk	chatbericht	het	woord	“ja”	om	de	berichten	automatisch	te
ontvangen.

©	CCINL	|	www.cybercrimeinfo.nl
©	CCINL	|	"Samen	voor	veiligheid”

Kijken	op	Darkweb	strafbaar?
Het	gebruiken	van	de	TOR-browser	is	niet	illegaal.
Er	is	geen	wettelijke	verplichting	om	voor	politie	en	justitie	opspoorbaar	te	zijn.
Het	Deepweb	bezoeken	met	de	TOR-browser	bezoeken	is	ook	niet	per	definitie
illegaal.	Er	zijn	zoals	gezegd	namelijk	veel	websites	te	vinden	op	het	Deepweb	die
geen	illegale	inhoud	weergeven.
Als	je	daarentegen	met	de	TOR-browser	het	Darkweb	bezoekt,	kan	het	zijn	dat	je
wel	direct	strafbaar	bezig	bent.	Een	aantal	zaken	heeft	de	wet	namelijk	al	bij	het
bekijken	strafbaar	gesteld...

Lees	meer	>>

Nieuwsbrief	gemist?
Geen	probleem,	ga	naar	Nieuwsbrief	archief	en	download	de	Nieuwsbrieven.

Nog	niet	ingeschreven	voor	de	wekelijkse	nieuwsbrief?
Meld	u	dan	aan	voor	onze	nieuwsbrief	>>

	
We	zouden	het	zeer	waarderen	als	u	een
online	recensie	voor	ons	wilt	schrijven.
	
Beoordeel	ons	op	‘Klanten	vertellen’
Beoordeel	ons	op	‘Facebook’
Beoordeel	ons	op	'Google'	(rechter	kolom	knop	"Een	Review	Schrijven")
	
Bedankt	alvast,
Peter	Lahousse
©	CCINL	|	www.cybercrimeinfo.nl

Missie:	‘Bestrijding	en	weerbaarheid	verhogen,	voor	de	crime	van	de
toekomst/heden'	

Cybercrimeinfo.nl Bekijk	de	webversie

Nieuwsbrief	45	(week	11-2019)	-	©	CCINL	|
www.cybercrimeinfo.nl

Deze	e-mail	is	verstuurd	aan	{{email}}.	•	Als	u	geen	nieuwsbrief	meer	wilt	ontvangen,	kunt
u	zich	hier	afmelden.	•	U	kunt	ook	uw	gegevens	inzien	en	wijzigen.	•	Voor	een	goede

ontvangst	voegt	u	info@cybercrimeinfo.nl	toe	aan	uw	adresboek.
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