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Advies op afstand werken. Want cybercriminelen leven

van chaos!

Nu er besloten is dat alle scholen en horeca dicht gaan tot 6 april, zijn er veel mensen
die genoodzaakt zijn om werkzaamheden op afstand te verrichten. Het aantal mensen
dat nu verbinding zal maken met het bedrijfsnetwerk zal ongekend stijgen. De toch al
gespannen IT- en beveiligingsinfrastructuur staat hiermee extra onder druk. Veel
organisaties zijn niet voorbereid op het massaal thuiswerken van hun werknemers en
proberen de uitdagingen in real time te begrijpen, onder uitzonderlijke
omstandigheden...
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Scan geen QR-code van onbekenden

Vier jongens hebben zich de afgelopen tijd bij de politie gemeld. Zij zijn slachtoffer
geworden van fraude door het scannen van een QR-code. De politie adviseert om
geen QR-code van een onbekende te scannen. Een 18-jarige jongeman uit de
gemeente Borsele was het eerste slachtoffer. Hij werd op woensdagmiddag 22 januari
op de parkeerplaats aan de Westwal in Goes door twee mannen aangesproken...
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Hoe ver aanvallers bereid zijn te gaan

Cyberexperten waarschuwen voor een explosieve toename van phishing-aanvallen
rond het coronavirus. De mails lijken van ziekenhuizen of overheidsinstanties te
komen en zouden zogezegd extra informatie of nieuwe richtlijnen over het
coronavirus bevatten...
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Hack The Box: Hoe een nOOb zijn invite code kreeg

Een tijd geleden kreeg ik van een goede vriend van mij de tip om de

documentaire 'Rats & Slaves' van NPO3 te bekijken. Kort samengevat gaat de
documentaire over geinfecteerde/gehackte computers van nietsvermoedende
slachtoffers en hoe deze gehackte computers verkocht worden op het Darkweb door
zogeheten 'RATters' (RAT staat voor Remote Acces Trojan). Deze gehackte
computers worden vervolgens gebruikt om mensen te bespioneren voor de fun of om
mensen af te persen (lk raad je echt aan deze documentaire te kijken!)...
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Uw gegevens op het Darkweb door live kaart

Coronavirus

Coronavirus heeft inmiddels de status gekregen van een pandemie, die bij velen
paniek veroorzaakt.

In dit klimaat zou het niet ongebruikelijk zijn als u een advertentie ontvangt met
software die u een live kaart van coronavirus infecties over de hele wereld en in uw
land kan laten zien en u het laatste nieuws en informatie over de nieuwe virusinfectie
kan bieden. Het is precies dit dat een groot aantal cyberaanvallers schijnbaar
misbruikt met een tool die online wordt verspreid en de titel 'Corona-virus-
Map.com.exe' draagt...
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Cyberaanvallen verschuiven van IT naar OT

Cybercriminelen richten steeds vaker hun pijlen op de operationele infrastructuur van
een bedrijf, naarmate die meer en meer verbonden raakt. Dat vraagt om een nieuwe
security-aanpak, die zoekt naar convergentie tussen IT aan de ene kant en OT aan de
andere kant, om zo het gehele bedrijfsnetwerk beter en efficiénter te beveiligen...
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Datalek nieuws en overzicht week 11-2020

WEEK OVERZICHT »

Oplichting / Cybercrime overzicht week 11-2020

WEEK OVERZICHT »

Zwolle, Amersfoort, Apeldoorn - Fraude met verloren

of gestolen pinpas

Zaaknummer: 2019446465

Datum delict: 03-10-2019

Plaats delict: Zwolle, Amersfoort, Apeldoorn

Begin oktober verdwijnt de pinpas van een jonge Zwollenaar. Bij de pas, die mogelijk
verloren of gestolen is, zat de pincode. Later merkt het slachtoffer dat zijn rekening is
misbruikt door een fraudeur...
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Politie haalt 'Pay to view' website DarkScandals offline

In zijn woning in Barendrecht is maandag 9 maart een 32-jarige man aangehouden
voor het bezit en de verspreiding van kinderporno, heling, opruiing en twee
belastingfeiten. Hij is administrator/moderator van de website ‘DarkScandals’ op het
clear- en darkweb. Uit identificatie blijkt dat hij Amsterdams van geboorte maar
woonachtigis in Barendrecht. De websites zijn offline gehaald en er is een
zogenoemde ‘splash page’ gepubliceerd. De rechter-commissaris in Rotterdam heeft
vanmiddag de bewaring van de man bevolen...

LEES MEER »

Wat is Clickjacking?

Met clickjacking is het mogelijk om gevoelige informatie te ontfutselen of onbedoeld
op ongewenste zaken te klikken.

Je 'klik' wordt gestolen doordat men een site heeft gemanipuleerd. Je denkt dat je
naar het onderdeel van je keuze gaat, maar je wordt door gelinkt naar een door de
hacker gekozen site...
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Wel 50 verschillende vormen van Cybercrime

VORMEN EN BEGRIPPEN CYBER »

Voorkomen of Slachtoffer?

De digitale wereld verandert snel en daarmee ontstaan nieuwe risico's. Door echter
op voorhand maatregelen te nemen, kan een groot deel van deze risico's worden
verminderd. Vanuit deze preventieve gedachte viel het ons op dat dat 'kleinere’
bedrijven (MKB) vaak achter lopen en daarom kwetsbaar zijn. Dat terwijl de schade
van cybercrime enorm kan zijn...
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Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt
u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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