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,Je online veiligheid is momenteel misschien wel

belangrijker dan je deur op slot doen”

Cybercriminaliteit is in Zeeland en West-Brabant de afgelopen vijf jaar aan een
stevige opmars bezig. Denk maar aan de hack van woningcorporaties. De verhalen zijn
bekend: een ouder die een sms’je krijgt van zijn kind dat zijn telefoon is verloren en
vraagt of papa of mama geld over kan maken. Cybercriminelen handelen echter
steeds vernuftiger. Ze versturen nepmails die niet meer zijn te onderscheiden van die
van je bank. Je klikt op een linkje, logt in en bent duizenden euro’s lichter.
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Vijf vragen om uw CISO / ICT verantwoordelijke te

stellen over cybersecurity awareness training

Cybersecurity is een belangrijk onderwerp om te bespreken op het niveau van het
management en raad van bestuur. Bovendien is het gebruikelijk dat raden van bestuur
en managementteams ten minste één lid hebben met enige ervaring op dit belangrijke
gebied. De reden hiervoor is de zorgwekkende toename van cyberdreigingen
waarmee bedrijven worden geconfronteerd en het gebrek aan succes van
beveiligingsteams bij het stoppen van aanvallen.
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Een cyberaanval is geen storing!

Ransomware-aanvallen worden steeds gerichter en aanvallers gaan veel meer
gefaseerd te werk om op die manier maximale schade aan te richten of zoveel
mogelijk winst te behalen. Ook de uitbuiting van kwetsbaarheden in endpoints en
andere systemen verbonden met internet is steviger dan ooit. Hierbij ligt de nadruk
vaak op verouderde kwetsbaarheden die door beheerders over het hoofd worden
gezien.

Aanhouding in Belgisch onderzoek naar phishing

Op dinsdag 14 juni heeft de politie een 22-jarige man uit IJmuiden aangehouden in
een Belgisch onderzoek naar internetoplichting en witwassen. De rechtbank zal later
beslissen of hij wordt overgeleverd aan Belgi€. De aanhouding is het resultaat van een
intensieve samenwerking tussen de Lokale Politie Oostende, politie-eenheid Noord-
Holland, het parket West-Vlaanderen en het Openbaar Ministerie Noord-Holland.
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No two-step verification

& cause hack
3 municipality of Buren

Geen tweestapsverificatie oorzaak hack gemeente

Buren

De gemeente Buren weet nu wat de oorzaak is van de ransomware-aanval. De
aanvallers wisten toegang te krijgen tot de systemen van de Gelderse gemeente door
inloggegevens van een leverancier te stelen. Omdat er geen tweefactorauthenticatie
was ingesteld, konden ze kinderlijk eenvoudig de ICT-omgeving binnendringen. Dat
schrijft de gemeente Buren in een update bericht over de aanval (pdf).
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Cybercriminelen spelen in op actualiteit rondom RDW

Op dit moment gaat er een malafide e-mail rond uit naam van de Rijksdienst voor het

Wegverkeer (RDW). Ontvangers worden gevraagd om een kopie van de voor- en
achterkant van hun rijbewijs op te sturen om aan de ‘identificatieplicht’ te voldoen. In
werkelijkheid proberen oplichters op deze manier voertuig- en persoonsgegevens te
bemachtigen.
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Hoeveel kost toegang tot een bedrijfsnetwerk op het
darkweb?

Met de opkomst van het 'cybercrime-as-a-service' verdienmodel, is de informatie die
nodig is om een aanval te organiseren in trek bij cybercriminelen. Experts van
Kaspersky analyseerden bijna 200 berichten op het darkweb waarin wordt
aangeboden om informatie te kopen voor initiéle toegang tot bedrijfsfora. De
gemiddelde kosten voor toegang tot de systemen van een groot bedrijf liggen tussen
de $2000 en $4000 (€1900 en €3800), wat relatief goedkoop is vergeleken met de
potentiéle schade die bedrijven die doelwit zijn kunnen oplopen.

Hoofddorp - Bankhelpdesk fraude

Wie herkent deze personen?

Op maandagmiddag 14 maart 2022 werd een 75-jarige man uit Hoofddorp opgelicht.
De man werd gebeld door iemand die zich voordeed als bankmedewerker. Door het
slachtoffer lang aan de praat te houden wist deze persoon de bankpassen van het
slachtoffer te ontfutselen. De bankpassen werden vervolgens opgehaald door een
man die bij een geldautomaat op de Nieuweweg een flink geldbedrag heeft
opgenomen.

. CYBER ATTACKS

Overzicht cyberaanvallen week 23-2022

E-mail over salarisverhoging gebruikt voor aanval op Europese overheden,
cyberaanval op keukenfabrikant Bribus en ransomware-bendes geven slachtoffers nu
de tijd om hun reputatie te redden. Hier het overzicht van afgelopen week en het
nieuws van dag tot dag.
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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