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Cybercriminelen beginnen ChatGPT te gebruiken

Eind november 2022 bracht OpenAl 'ChatGPT' uit. De nieuwe interface voor het
'Large Language Model (LLM)', die meteen veel belangstelling wekte voor Al en de
potentiéle toepassingen ervan. ChatGPT droeg echter ook bij aan het moderne cyber
dreigingslandschap, omdat al snel duidelijk werd dat het genereren van code minder
vaardige cybercriminelen kon helpen bij het eenvoudig uitvoeren van cyberaanvallen.
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Ga er vanuit dat loT apparaten altijd gehackt kunnen

worden

Smart homes of slimme huizen vertegenwoordigen een jonge maar volwassen
categorie elektronische goederen. Waterkokers met een webinterface, strijkijzers die
op afstand uitschakelen, slimme verlichtingssystemen: het is allemaal uitgevonden om
ons leven gemakkelijker te maken. Maar zijn deze producten eigenlijk wel veilig?

Criminals on the darkweb consider the
"Internet of Things" as their next big hacking target.

Criminelen op het darkweb beschouwen het "Internet

of Things" als hun volgende grote hackdoelwit

Cybercriminelen kopen en verkopen diensten, waaronder het populaire idee - een
bedrijfsmodel voor een misdaad - kan snel de pan uit rijzen als mensen beseffen dat
het werkt om mensen schade te berokkenen of te laten betalen. Vorig jaar was dat
ransomware, toen criminele hackersgroepen uitvonden hoe ze servers konden
platleggen via zogenaamde directed denial of service-aanvallen. Maar 2022 kan
volgens deskundigen een keerpunt zijn geweest, vanwege de snelle verspreiding van
Internet of Things (loT)-apparaten.
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Overzicht cyberaanvallen week 01-2023

Kosten cyberaanval stad Antwerpen kunnen oplopen tot 70 miljoen euro,
cybercriminelen hacken WordPress-sites via dertig kwetsbare plug-ins en The
Guardian laat personeel wegens ransomware nog weken thuiswerken. Hier het
overzicht van afgelopen week en het nieuws van dag tot dag.
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Breda - Bankhelpdesk fraude

Wie herkent deze personen?

Een 81-jarige Bredase krijgt op vrijdag 15 juli 2022 een nepbankmedewerker aan de
lijn. De oplichter maakt haar wijs dat iemand geprobeerd heeft geld van haar
bankrekening te halen maar dat hij dat kon voorkomen. Hij laat haar een programma
op haar computer installeren. Ook komt een collega van hem de bankpas en reader bij
haar ophalen. Dezelfde dag nog wordt met deze pas in een winkel afgerekend en bij
een automaat geld opgenomen. Het gaat bij elkaar om enkele duizenden euro’s. De
pinner staat op beeld.

Tip of the week:
Securing WhatsApp: how to keep your
messages safe and protected

Tip van de week: WhatsApp beveiligen: zo houd je je

berichten veilig en beschermd

In 2023 lanceert Cybercrimeinfo.nl elke week op vrijdag de "Tip van de Week". Met
elke week een tip om veiliger, bewuster en beter voorbereid te zijn als het misgaat bij
het gebruik van digitale hulpmiddelen en internet. De vraag is niet of het ooit mis zal
gaan, maar wanneer. Bereid u dus zo goed mogelijk voor. Met deze week 'WhatsApp
beveiligen: zo houd je je berichten veilig en beschermd'
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Steun Cybercrimeinfo zodat we kunnen blijven bestaan

Om deze website te runnen en iedereen te kunnen blijven voorzien van het laatste
nieuws, tips en tricks over digitale criminaliteit, zijn wij op zoek naar donateurs.
Hiervan kunnen we onder andere nieuwe apparatuur aanschaffen, want deze hele site
draait op vrijwilligers. Kortom, wij kunnen niet zonder jouw steun! Help je mee in de
strijd tegen cybercrime?

ledere donatie, hoe klein ook, is van harte welkom. Alvast bedankt namens het hele
team van Cybercrimeinfo.

Doneren kan al vanaf 5 euro!

Deze e-mail is verstuurd aan {{email}}. « Als u geen nieuwsbrief meer wilt ontvangen, kunt

u zich hier afmelden. « U kunt ook uw gegevens inzien en wijzigen. * Voor een goede
ontvangst voegt u info@cybercrimeinfo.nl toe aan uw adresboek.
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